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1. INTRODUCAO

A CoopCargill, em consonancia com a Resolug¢ao n? 4.658, de 26 de abril de 2018, descreve as
diretrizes da Politica de Seguranca Cibernética que buscam assegurar a confidencialidade, a
integridade e a disponibilidade dos dados e dos sistemas de informacdo utilizados, com intuito
de reduzir a vulnerabilidade da Cooperativa.

De acordo com a Resolugdo esta Politica deve ser compativel com:
|- o porte, o perfil de risco e 0 modelo de negdcio da instituigao;

Il- a natureza das operacdes e a complexidade dos produtos, servicos, atividades e
processos da instituicdo; e

Ill- a sensibilidade dos dados e das informacdes sob responsabilidade da instituicao.

A abrangéncia desta politica aplica-se a todos os colaboradores e terceiros prestadores de
servico, além de carater publico por meio do site da CoopCargill.

2. OBIETIVO

A CoopCargill, como parte integrante do Grupo Cargill, conta com o programa global de
Seguranca da Informacdo que contém medidas preventivas, técnicas e administrativas para
garantir a seguranca, confidencialidade e disponibilidade das informac¢des da Cooperativa.

Este programa foi criado com objetivo de:
e Garantir a seguranca e confidencialidade de todas as informac¢des do Grupo Cargill, dos
funcionarios e terceiros periodicamente;

e Proteger contra ameacas e riscos previsiveis a seguranca, integridade ou disponibilidade
das informacgdes;

e Proteger contra acesso ou uso nao autorizado das informacdes.

E de extrema importancia a disseminac3do da cultura de seguranca cibernética para manter a
integridade, confiabilidade e disponibilidade das informacdes, e para garantir cumprimento das
normas do setor, legislacio governamental e seus préprios Principios Eticos, contamos com
politicas internas, comunicados corporativos e treinamentos periédicos.
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3. ESTRATEGIAS E GOVERNANGA

A CoopCargill conta com a equipe de Controle, Risco e Governanga de Tecnologia que administra
as praticas e politicas de Seguranca da Informacdo em todo o Grupo Cargill, com especialistas
gue se dedicam a ajudar e proteger os negdécios contra as ameacas, sejam elas cibernéticas,
humanas, naturais ou de natureza geopolitica, fornecendo orienta¢des gerais quanto a gestao
dos riscos e ativos de seguranca da informagdo, com foco nas areas organizacionais abaixo:

e Risco em aplicacdes;

e Arquitetura, governanga e conformidade;
e Resiliéncia dos negdcios;

e Seguranca da informacao;

e Resposta a incidentes;

e Gestdo de acesso e identidade;

e Gestdo de Seguranca de operacgoes;

e Privacidade de dados;

e Riscos de terceiros;

e Gestdo de Continuidade de Negécios.

4. GESTAO DE AMEAGCAS E VULNERABILIDADE

A Cooperativa realiza avaliagcOes de risco periddicas para identificar ameacas e vulnerabilidades
de seguranca cibernética, bem como possiveis consequéncias para os negdcios.

As avaliagOes sdo realizadas nas seguintes areas:
Seguranca de rede; (Escritério administrativo)
Riscos de terceiros;
Framework de controles gerais de computacao;
Andlise do impacto na resiliéncia dos negdcios;
Analise do impacto na privacidade.
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A Cargill implementou uma metodologia de modelagem de ameagas para identificar os ativos
mais valiosos, priorizar processos criticos, avaliar a exposicdo desses ativos e desenvolver
modelos e controles de prote¢ao personalizados.

5. REVISAO E ATUALIZACAO

A atualizagdo e revisdo se darad a cada 12 (doze) meses ou sempre que houver alguma alteracao
na diretriz descrita.



